Ramcova zmluva o poskytovani sluzieb
uzatvorena podla ust. § 269 ods. 2 zakona €. 513/1991 Zb.
Obchodny zakonnik v zneni neskorsich predpisov
(dalej len ,Zmluva*)

ZSSK CARGO

Cislo zmluvy:

Zelezniéna spoloénost’ Cargo Slovakia, a.s. [,

Sidlo: Tomasikova 28B, 821 01 Bratislava, Sidlo:
Slovenska republika

ICO: 35914 921 ICO:

DIC: 2021920065 DIC:

IC DPH: IC DPH:

IBAN: IBAN:

BIC: BIC:

Zapis v OR: Mestsky sud Bratislava Ill, oddiel: Sa, [ZapisvOR: ... sud ... , oddiel: ........ ,
vlozka Cislo: 3496/B vloZka islo: ............

konajuca prostrednictvom: konajuca prostrednictvom:

Ing. Jaroslav DaniSka - predseda predstavenstva | .......cccoccciieiiieeenieens e ————————

a generalny riaditel a

Mgr. Matej Hambalek, MBA - podpredseda predstavenstva
a riaditel useku sluzieb

(dalej len ,ZSSK CARGO") (dalej len ,Poskytovatel™)

Predmet Zmluvy: _ o | Celkovy finanény objem: ............. ,- EUR bez DPH
Predmetom  tejto Zmluvy je zavazok Poskytovatela| (cennik sluzieb s uvedenim jednotkovych cien za jednotlivé
poskytovat ZSSK CARGO na zaklade pisomnych | pinenia je obsiahnuty v prilohe &. 2 tejto Zmluvy)

objednavok sluzby spocivajuce v Business Impact Analysis - - = - -
(BIA) a Business Continuity Management (BCM) (dalej len Termin/lehota poskytnutia Sluzby: v zmysle Objednavky

.SluzbalSluzby“) azavdzok ZSSK CARGO zaplatit

Poskytovatelovi za riadne poskytnuté sluzby dohodnutu
odmenu (cenu). Detailna Specifikacia Sluzieb s uvedenim
cien je uvedend v prilohe €. 2 tejto Zmluvy.

Miesto poskytovania Sluzby:

Zelezniéna spoloénost Cargo Slovakia, a. s.
Tomasikova 28B

821 01 Bratislava

Kontaktna osoba ZSSK CARGO: Kontaktna osoba Poskytovatela (v rozsahu meno,
Ing. Juraj Duri$ - Riaditel sekcie ICT priezvisko, funkcia, tel. €islo, e-mail):

tel:

e-mail:

Tato Zmluva sa uzatvara na dobu uré€itd, a to na dobu 12 mesiacov odo dna nadobudnutia platnosti tejto Zmluvy.

Tato Zmluva nadobuda platnost dfiom jej podpisu oboma zmluvnymi stranami a ucinnost diiom nasledujdcim po dni jej
zverejnenia v Centralnom registri zmliv vedenom Uradom vlady SR v zmysle ust. 847a ods. 1 zakona &. 40/1964 Zb.
Obciansky zakonnik v zneni neskorsich predpisov v spojeni s ust. § 5a ods. 2 zakona ¢&. 211/2000 Z. z. o slobodnom
pristupe k informaciam a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.

Tato Zmluva sa riadi V&eobecnymi obchodnymi podmienkami spolognosti Zelezniéna spoloénost Cargo Slovakia, a.s. pre
Ramcové zmluvy o poskytovani sluzieb (dalej len ,VOP*), ktoré tvoria prilohu €. 1 tejto Zmluvy, a ktoré su zverejnené na
webovom sidle Kupujiceho ato na https://www.zscargo.sk/o-nas/obstaravanie-a-nakup. Poskytovatel podpisom tejto
Zmluvy vyhlasuje, Zze s obsahom VOP sa pri podpise tejto Zmluvy riadne oboznamil a s Upravou prav a povinnosti z nich
vyplyvajucou v celom rozsahu suhlasi, €o podpisom tejto Zmluvy potvrdzuje.

Neoddelitelnou stgastou tejto Zmluvy je Specifikécia Sluzby/Sluzieb s uvedenim jednotkovych cien za jednotlivé plnenia
v ramci poskytovania Sluzby/Sluzieb a ur¢enim lehét/terminov na poskytnutie Sluzby/Sluzieb, ktora tvori prilohu €. 2 tejto
Zmluvy.

Neoddelitelnou sucastou tejto Zmluvy je Zmluva o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych
povinnosti, ktora tvori prilohu €. 3 tejto Zmluvy.

Zmluvné strany podpisom tejto Zmluvy vyhlasuju, Ze si ju spolu s jej prilohami pred podpisom riadne precitali, jej obsahu
porozumeli ana dbékaz suhlasu s obsahom prav apovinnosti z nej vyplyvajucich (vratane vsSetkych jej priloh) ju
prostrednictvom os6b opravnenych konat' v ich mene podpisali. Zmluvné strany svojim podpisom zaroven potvrdzuju, ze
tato Zmluva bola dojednana v sulade so zasadami poctivého obchodného styku.

Tato Zmluva je vyhotovena v dvoch vyhotoveniach, pricom kazda zo Zmluvnych stran obdrzi jedno vyhotovenie.

Zelezniéna spoloénost’ Cargo Slovakia,a.s. |,

V Bratislave, dna: A , dna:
Ing. Jaroslav Daniska Mgr. Matej Hambalek, MBA | Meno a funkcia:
predseda predstavenstva a podpredseda predstavenstva

generalny riaditel a riaditel useku sluzieb
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Priloha €. 2 Ramcovej zmluvy o poskytovani sluzieb €. .............. — Specifikacia Sluzby):

Predmetom zmluvy je komplexn& analyza vplyvov na prevadzku (Business Impact Analysis - BIA)
a navrh a vypracovanie planov riadenia kontinuity prevadzky (Business Continuity Management -
BCM).

ZSSK CARGO je prevadzkovatelom zakladnej sluzby (PZS) v zmysle zakona €. 69/2018 Z. z.
o kybernetickej bezpecnosti v zneni neskorSich predpisov (ZoKB) a subjektom hospodarske;j
mobilizacie. ZSSK CARGO je v registri vedenom Narodnym bezpecnostnym uUradom zapisany
prevadzkovatel kritickej zakladnej sluzby nie je kritickym subjektom podla zakona €. 367/2024 Z. z.
o kritickej infrastrukture. Toto zaradenie je zavazné pre cely rozsah plnenia, pretoze od neho zavisia
identifikacné kritéria zavazného narudenia fungovania (30 minut, resp. 60 minut pre
prevadzkovatela kritickej zakladnej sluzby oproti 60 mindtam, resp. 180 minutam pre
prevadzkovatela zakladnej sluzby podfa prilohy €. 1 k vyhlaske €. 226/2025 Z. z.) aj relevancia
jednotlivych bezpe&nostnych opatreni podla prilohy €. 1 k vyhlaske €. 227/2025 Z. z.

2. Hlavné ciele projektu

a) ldentifikacia a kategorizacia kritickych procesov prevadzky, podpornych procesov a ich
zavislosti.

b) Zosuladenie s legislativnymi poZiadavkami na kontinuitu ¢innosti v zmysle zakona &. 69/2018
Z. z. a vyhlasky NBU &. 227/2025 Z. z. o bezpeénostnych opatreniach.

c) Stanovenie striktnych parametrov obnovy (RTO, RPO, MTPD) - v zakonnej terminolégii
cielovej doby obnovy a cielového bodu obnovy podfa § 5 ods. 2 vyhlasky €. 227/2025 Z. z.
- s ohfadom na bezpec¢nost prevadzky (Safety) a kyberneticki bezpeénost (Security).

d) Vytvorenie auditovatelného a testovatefného BCM ramca vratane havarijnych planov (DRP)
a planov kontinuity (BCP) pre scenare kybernetickych utokov, vypadkov kritickych technolégii,
energetického blackoutu &i fyzickej sabotaze.

e) Zosuladenie vystupov s bezpeénostnym planom podla zakona &. 367/2024 Z. z. o kritickej
infradtruktire a s krizovym planom hospodarskej mobilizacie podfa § 5 pism. a) zakona
€. 179/2011 Z. z. tak, aby nevznikli paralelné a vzajomne nekonzistentné krizové dokumenty.

3. Legislativny, normativny a sektorovy ramec

Poskytovatel je povinny pri realizacii plne reSpektovat a do vystupov implementovat’ pozZiadavky
nasledujucich predpisov a noriem:

3.1 Slovenska legislativa a sektorové predpisy

a) Zakon €. 69/2018 Z. z. o kybernetickej bezpelnosti a 0 zmene a doplneni niektorych zakonov
v zneni neskorSich predpisov (ZoKB), ktorého transpozi¢na novela €. 366/2024 Z. z. (smernica
NIS2) nadobudla u&innost 1. 1. 2025 a ktory bol nasledne dalej novelizovany (naposledy
zdkonom €. 67/2026 Z. z.); uchadza€ vychadza zo znenia ucinného ku dnu vyhlasenia tejto
zakazky - primarne § 20 (Bezpecnostné opatrenia), § 24 (hlasenia), § 29 (audit kybernetickej

bezpelCnosti) a § 3 (vymedzenie pojmov) a suvisiace prilohy.

b) Vyhlaska NBU &. 227/2025 Z. z. o bezpe&nostnych opatreniach - so $pecifickym zameranim
na opatrenia pre riadenie kontinuity ¢innosti a na zvladanie kybernetickych bezpecnostnych
incidentov (priloha €. 1 k vyhladke, podla § 20 ods. 2 zakona). Tato vyhlaska nahradila pdvodnu
vyhlasku ¢&. 362/2018 Z. z. Priloha €. 1 rozliSuje relevanciu jednotlivych opatreni pre
prevadzkovatela zakladnej sluzby a pre prevadzkovatela kritickej zakladnej sluzby, a to
samostatne pre informacné a komunikacné technolégie a pre operaéné technoldgie;
Poskytovatel je povinny pracovat s tym stipcom relevancie, ktory zodpoveda zaradeniu ZSSK

CARGO.
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v

c) Vyhladka NBU ¢&. 226/2025 Z. z., ktorou sa ustanovuju podrobnosti o hlaseniach -
identifikacné kritéria zavazného naruSenia fungovania prevadzkovatela zakladnej sluzby
(priloha €. 1) a nalezitosti hlasenia zavazného kybernetického bezpeénostného incidentu podla
§ 24 zakona. Tato vyhlaska nahradila pévodnu vyhlasku €. 165/2018 Z. z.

d) Zakon €. 513/2009 Z. z. o drdhach a o zmene a doplneni niektorych zakonov v zneni
neskorSich predpisov a zakon &. 514/2009 Z. z. o doprave na drahach v zneni neskorsich
predpisov.

e) Zakon €. 179/2011 Z. z. o hospodarskej mobilizacii a o zmene a doplneni zakona ¢. 387/2002
Z. z. o riadeni §tatu v krizovych situaciach mimo ¢asu vojny a vojnového stavu v zneni
neskorsich predpisov (postavenie ZSSK CARGO ako subjektu hospodarskej mobilizacie).

f) Bezpecnostné smernice a predpisy podla presnej Specifikacie V ZSSK CARGO.

g) Zakon €. 367/2024 Z. z. o kritickej infrastrukture a o zmene a doplneni niektorych zakonov
(transpozicia smernice (EU) 2022/2557), aginny od 1. 1. 2025, ktory zrusil zakon &. 45/2011 Z.
Z. - najma povinnosti kritického subjektu pri zabezpe€ovani odolnosti a kontinuity poskytovania
zakladnej sluzby, bezpecnostny plan a oznamovanie incidentov ustrednému organu. ZSSK
CARGO pred vyhlasenim zakazky doplni aktualny stav svojho urenia ako kritického subjektu
a lehoty, ktoré z tohto uréenia plynu.

h) Zakon Narodnej rady SR ¢. 42/1994 Z. z. o civilnej ochrane obyvatelstva v zneni neskorSich
predpisov, zakon &. 129/2002 Z. z. o integrovanom zachrannom systéme v zneni neskorsich

predpisov a zakon €. 387/2002 Z. z. o riadeni Statu v krizovych situaciach mimo €asu vojny
a vojnoveho stavu v zneni neskorsich predpisov.

i) Predpisy o bezpeénosti Zelezniénej dopravy, najma smernica (EU) 2016/798 o bezpeénosti
Zeleznic

a nariadenie Komisie (EU) 2018/762, ktorym sa stanovuju spoloéné bezpecnostné metddy
tykajuce sa poziadaviek na systém riadenia bezpecCnosti; BIA musi mat’ definované rozhranie na
existujuci systém riadenia bezpecnosti ZSSK CARGO. Aplikovatelnost' tychto predpisov ZSSK
CARGO potvrdi pred vyhlasenim zakazky.

3.2 Eurdpska legislativa

a) Smernica (EU) 2022/2555 (NIS2) - transponovana do narodnej legislativy zakonom
€. 366/2024 Z. z., najma v oblasti riadenia rizik dodavatelského retazca a hlasenia incidentov.

b) Smernica (EU) 2022/2557 (CER) o odolnosti kritickych subjektov (sektor dopravy) -
transponovana zakonom ¢&. 367/2024 Z. z.

c) Nariadenie (EU) 2016/679 (GDPR) - v kontexte dostupnosti osobnych Gdajov zamestnancov

a zakaznikov pri krizovom rezime; v narodnej Uprave zakon ¢&. 18/2018 Z. z. o ochrane
osobnych udajov v zneni neskorSich predpisov.

3.3 Medzinarodné normy a best practices

a) ISO 22301 - Security and resilience - Business continuity management systems -
Requirements.

b) ISO/IEC 27001 a ISO/IEC 27002 - Riadenie informacnej a kybernetickej bezpecnosti.

c) ISO 22317 (analyza vplyvov na ¢innost organizacie), ISO 22313 (navod na uplatfiovanie ISO
22301), ISO/IEC 27031 (pripravenost IKT na kontinuitu ¢innosti) a ISO 22398 (cvic¢enia).

d) IEC 62443 - bezpeCnost priemyselnych automatizaCnych a riadiacich systémov, pre
prostredie operacnych technolégii.



Priloha €. 2 Ramcovej zmluvy o poskytovani sluzieb € ...........

4. Rozsah pozadovanych prac pre Business Impact Analysis (BIA)

Poskytovatel navrhne metodiku a zrealizuje BIA, ktora musi explicitne pokryvat S$pecifické
prostredie prevadzkovatela zakladnej sluzby (PZS). BIA sa na ucely tejto zakazky povazuje za
analyzu funkéného vplyvu podla § 5 ods. 2 vyhlasky €. 227/2025 Z. z., ktora je suCastou riadenia
rizik; jej vystupy musia byt pouzitefné ako sucast bezpecnostnej dokumentacie podla § 4 tej istej
vyhlasky.

4.1 Procesné analyza a mapovanie zavislosti
a) ldentifikacia a kategorizacia kritickych prevadzkovych procesov.
b) Mapovanie zavislosti kritickych procesov na podpornych systémoch a aktivach:
1. Informacné systémy (IT).
2. Ludské zdroje: kritické roly a ich zastupitelnost.
3. Tretie strany: externi dodavatelia udrzby, telekomunikacni operatori, dodavatelia energii.

4. Operacné technoldgie (OT): so zaradenim komponentov do vrstiev 0 az 5 podia
vysvetliviek

k prilohe €. 1 vyhlasky €. 227/2025 Z. z. (dispe€erské riadenie a zber dat a rozhranie Clovek-
stroj su wvrstvou 2, programovatelné logické automaty vrstvou 1), kedze Cast
bezpeCnostnych opatreni je relevantna len pre vrstvu 3 a vysSiu.

4.2 Analyza vplyvov a stanovenie kritickych parametrov

Vyhodnotenie dopadov prerusenia Cinnosti v ase. Okrem Standardnych finanénych a pravnych
dopadov sa vyzaduje prioritné vyhodnotenie:

a) Dopad na bezpecnost (Safety): riziko ohrozenia zivota a zdravia zamestnancov a tretich os6b
v dosledku zlyhania technoldgii.

b) Dopad na kontinuitu kritickej infrastruktury Statu: paralyzovanie logistickych retazcov, dopad
na medzinarodné koridory.

¢) Regulaény dopad v zmysle ZoKB: pokuty za poruSenie povinnosti PZS, povinnost hlasenia
zavaznych kybernetickych bezpecnostnych incidentov podla § 24 ZoKB a vyhlasky &. 226/2025
Z.Z.

d) Kvantifikacia parametrov: stanovenie RTO (Recovery Time Objective), RPO (Recovery Point
Objective), MTPD (Maximum Tolerable Period of Disruption) a MBCO (Minimum Business
Continuity Obijective) pre kazdu zakladnu sluzbu a kriticky proces. RTO a RPO sa v
dokumentacii oznacia aj zakonnymi pojmami cielova doba obnovy a ciefovy bod obnovy podfa §
5 ods. 2 vyhlasky ¢. 227/2025 Z. z.; MTPD a MBCO su pojmy normy ISO 22301 bez zdkonného
ekvivalentu a pouziju sa ako doplfiujuce parametre.

e) Stanovené hodnoty MTPD a RTO nesmu byt v rozpore s identifikacnymi kritériami zavazného
narudenia fungovania podla prilohy €. 1 k vyhladke ¢. 226/2025 Z. z. pre kategériu, do ktorej je
ZSSK CARGO zaradeny.

4.3 Pozadované vystupy BIA

a) Metodika BIA prispdsobena pre sektor dopravy, schvalena Manazérom kybernetickej
bezpe€nosti ZSSK CARGO; metodika musi obsahovat preukazatelné mapovanie na urovne
rizika podfa bezpecCnostnej metodiky zverejnenej na webovom sidle Narodného
bezpecnostného uradu (§ 5 ods. 1 pism. c) vyhlasky €. 227/2025 Z. z.).
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b) Katalég procesov a sluzieb s priradenou uroviiou kritickosti; urovne kritickosti musia byt
mapované na klasifikacnu schému podfa prilohy €. 2 k vyhlaske ¢. 227/2025 Z. z..

¢) Komplexna mapa zavislosti (proces — aplikacia — OT technolégia — infrastruktira —
Poskytovatel)

s uvedenim vrstvy operacnych technolégii (0 - 5) pre kazdy komponent a s vazbou na evidenciu
aktiv podfla § 6 vyhlasky €. 227/2025 Z. z. (primarne a podporné aktiva, vlastnici aktiv).

d) BIA Zavereéna sprava (BIA Report) pripravena na predloZenie pre uéely auditu kybernetickej
bezpecCnosti podla § 29 ZoKB.

5. Rozsah pozadovanych prac pre BCM
5.1 Navrh BCM rdmca a riadenia (governance)

a) Vypracovanie Politiky riadenia kontinuity €¢innosti v plnom sulade s poziadavkami na riadenie
kontinuity &innosti podla vyhlasky NBU ¢&. 227/2025 Z. z. (priloha &. 1, podla § 20 ods. 2
zakona).

b) Definovanie organizaCnej Struktury krizového riadenia (Krizovy §tab, BCM tim, tim na
manazment incidentov) vratane presnych roli, zodpovednosti a zastupitelnosti.

c) Navrh eskalaénych procedur v pripade kybernetického Utoku (prepojenie na ustredny organ a
narodna jednotku CSIRT - Narodné centrum kybernetickej bezpecnosti SK-CERT). Hlasenie
zavazného kybernetického bezpeénostného incidentu sa podla § 24 ZoKB podava Narodnému
bezpe€nostnému Udradu prostrednictvom jednotného informacéného systému kybernetickej
bezpecCnosti, a to vo viacstupfiovom rezime (v€asné varovanie, hlasenie incidentu, zavere¢na
sprava); konkrétne lehoty Poskytovatel prevezme z aktualneho znenia § 24 ZoKB a nalezitosti z
priloh & 2 a &. 3 vyhlasky &. 226/2025 Z. z. Eskalaéné procedury musia zohladnit’ aj paralelnu

oznamovaciu povinnost podla zakona ¢&. 367/2024 Z. z., ak je ZSSK CARGO kritickym
subjektom.

d) Zosuladenie BCM ramca s bezpeCnostnym planom podfa zakona & 367/2024 Z. z.
a s krizovym planom hospodarskej mobilizacie podfa § 5 pism. a) zakona ¢€. 179/2011 Z. z.
vratane vazby na jednotny informaény systém hospodarskej mobilizacie; duplicitné alebo
protichodné postupy su nepripustné.

5.2 Strategicky navrh kontinuity a scenéare obnovy

Navrh stratégii obnovy a obchadzkovych rieSeni (workarounds) pre Specifické krizové scenare:
a) Scenar ,Kyberneticky utok“: ransomvérovy utok ochromujuci IT systémy.
b) Scenar ,Blackout®: dlhodoby vypadok dodavky elektrickej energie.

¢) Scenar ,Vypadok kfu¢ového dodavatela“: vypadok udrzby a podpory pre kritické systémy.

d) Scenar ,Kombinované ohrozenie“: kyberneticky utok vedeny subezne s fyzickou sabotaZou,
pripadne v obdobi krizovej situacie podla zakona €. 179/2011 Z. z.

5.3 Vypracovanie havarijnych planov a planov obnovy

a) Plany kontinuity ¢innosti (BCP): navody pre business zlozky, ako prevadzkovat nakladnu
zelezniénu dopravu v obmedzenom/manualnom rezime (degradovany méd) pri vypadku
systémov.

b) Plany obnovy po havarii (DRP): technické postupy pre personal na obnovu integrity
systémov, sieti a dat zo zaloh po kybernetickom incidente.

c) Plany krizovej komunikacie: postupy pre informovanie verejnosti, Statnych organov (ustredny
organ, Narodné centrum Kkybernetickej bezpe€nosti SK-CERT, CSIRT.SK, MINDOP),
zamestnancov a zloziek Integrovaného zachranného systému.
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5.4 Navrh testovania, vzdelavania a cviceni

a) Vytvorenie Ro¢ného planu testovania BCM (plan musi pokryvat najmenej tie testy, ktoré
priloha €. 1 k vyhlaske €. 227/2025 Z. z. vyzaduje vykonavat aspon raz ro¢ne so zaznamom,
najma planovanie a testovanie rieSenia kybernetickych bezpe€nostnych incidentov podla
poloZky 20, testovanie pravidiel izolacie kritickych komponentov podla polozky 26, testovanie
zaloznych koépii dat, softvéru a konfiguracii podla polozky 28 a pri operacnych technolégiach
prevadzkovatela kritickej zakladnej sluzby kontrolu funkénosti zaloh aspori dvoch réznych
systémov podfa polozky 34. O kazdom teste sa vyhotovuje zaznam, ktory sa uchovava
najmenej na obdobie od ukoncenia posledného auditu do ukoncenia nasledujuceho auditu
alebo samohodnotenia. Testovanie planov kontinuity ako takych vychadza z polozky 27 prilohy
€. 1 aznormy ISO 22301, ktora frekvenciu neurcuje Ciselne).

b) Priprava a realizacia Tabletop cvi€enia (simulacia ransomvéroveho utoku a vypadku
kritického IT systému); sucastou plnenia je vyhodnotenie cvi€enia a preukazatefné
zapracovanie zisteni do BCP a DRP.

6. Poziadavky na spdsob spracovania a metodiku
6.1 Metodické a procesné poziadavky

a) Auditovatelnost a trasovatelnost: vSetky zavery v BIA a BCM musia byt preukazatelne
podlozené (napr. zaznamom z workshopu, konkrétnou legislativnou poziadavkou). Vystupy
budu sluzit ako klu€ovy ddkazovy material pri audite kybernetickej bezpecnosti.

b) Eliminacia prevadzkovej slepoty: Poskytovatel musi viest workshopy tak, aby identifikoval
realne (nie len teoretické) rizika a zavislosti, so zretefom na kombinované rizika (napr.
kyberneticky utok vedeny subezne s fyzickou sabotazou).

c¢) Jednotna terminoldgia: désledné uplathovanie pojmov definovanych v § 3 zakona €. 69/2018
Z. z.av §2a§ 5 vyhldadky €. 227/2025 Z. z. (najma aktivum, primarne aktivum, podporné
aktivum, analyza funkéného vplyvu, ciefova doba obnovy, cielovy bod obnovy) a norme ISO
22301.

6.2 Poziadavky na dokumentaciu

a) Vsetky dokumenty musia byt dodané v slovenskom jazyku, v editovatelnej podobe (MS
Office - DOCX, XLSX) a finalne verzie v PDF.

b) Procesné mapy a diagramy zavislosti musia byt dodané vo formate MS Visio (VSDX) alebo
ekvivalentnom vektorovom formate.

c) Dokumentéacia musi podliehat prisnemu riadeniu verzii (version control) s jasnym sledovanim
zmien, autorstva a schvalovatelov.

7. Bezpe€nostné poziadavky na Poskytovatela (NDA)

Vzhladom na to, Ze Poskytovatel pride do styku s informaciami o kritickej infraStrukture Statu
a detailnou architekturou informacénych a riadiacich systémov PZS, platia tieto podmienky:

a) Dohoda o mi¢anlivosti (NDA): podpisanie prisnej NDA pred zacatim akychkolvek prac, a to
na urovni spolocnosti aj jednotlivych €lenov timu; dohody o miCanlivosti sa preskumavaju
a podpisuju najmenej raz za dva roky v sulade s polozkou 71 prilohy €. 1 k vyhlaske €. 227/2025
Z. z.

b) Bezuhonnost: ZSSK CARGO si vyhradzuje pravo pozadovat vypis z registra trestov (nie
starSi ako 3 mesiace) pre vsetkych Clenov realizacného timu.



Priloha €. 2 Ramcovej zmluvy o poskytovani sluzieb € ...........

c) Bezpeénostna previerka (AK RELEVANTNE): ZSSK CARGO si vyhradzuje pravo pozadovat,
aby vybrani experti boli oprdvnenymi osobami na oboznamovanie sa s utajovanymi
skuto€nostami v zmysle zakona &. 215/2004 Z. z. v zneni neskorSich predpisov, a to pre stupen
utajenia ,Vyhradené® na zaklade urCenia veducim po vyhodnoteni bezpecnostnej previerky |I.
stupfia podfa § 31 tohto zadkona (pre tento stupefi Narodny bezpeclnostny urad osvedéenie
nevydava), alebo pre stupen utajenia ,Dbéverné“ a vysSi na zaklade platného osvedCenia
Narodného bezpeénostného uradu. Ak by Poskytovatel ako pravnicka osoba mal prijimat,
vytvarat alebo uchovavat utajované skutoCnosti, vyZaduje sa aj platné potvrdenie
o priemyselnej bezpecnosti; s ohfadom na lehoty jeho ziskania ZSSK CARGO pred vyhlasenim
zakazky posudi, €i je mozné utajované skuto€nosti z rozsahu plnenia vylucit'.

d) Bezpectné nakladanie s datami: Poskytovatel nesmie ukladat data a dokumentaciu ZSSK
CARGO na neschvalené cloudové uloZiska. Vymena suborov bude prebiehat vyhradne cez
zabezpec€eny kanal definovany ZSSK CARGO (napr. Sifrovana VPN, dedikované on-premise
ulozisko). Po ukonCeni projektu je Poskytovatel povinny vykonat bezpeény skart/vymaz
vSetkych képii dat.

€) Zmluva podla § 19 ods. 2 ZoKB: Poskytovatel sa na ucely tejto zakazky povazuje za tretiu
stranu s vyznamnym vplyvom, preto sa okrem NDA uzatvara zmluva podla § 19 ods. 2 ZoKB s
povinnym obsahom podfa § 7 ods. 2 vyhlasky &. 227/2025 Z. z. (zavazok dodrziavat
bezpec€nostné politiky ZSSK CARGO, suhlas s nimi, rozsah a spdsob vykonavania kontrolnych
Cinnosti a auditu u tretej strany, povinnost informovat o kybernetickom bezpe¢nostnom
incidente a poskytnut sucinnost pri jeho rieSeni). Uzatvoreniu zmluvy predchadza analyza rizik
dodavatelskych sluzieb podfa poloziek 145 az 148 prilohy €. 1 k tej istej vyhlaske. ZSSK
CARGO mbéze vychadzat zo vzoru zmluvy zverejneného na webovom sidle Narodného
bezpecnostného uradu.

f) Nezavislost a konflikt zaujmov: Poskytovatel ani osoby patriace do tej istej hospodarske;j
skupiny nesmu u ZSSK CARGO vykonavat audit kybernetickej bezpecnosti podla § 29 ZoKB,
ktorého predmetom by boli vystupy tejto zakazky, a to po dobu 24 mesiacov od odovzdania
diela.

8. Akceptacné kritéria vystupov

Kazdy odovzdany dokument/vystup bude posudzovany Akceptaénou komisiou ZSSK CARGO
(vratane Manazéra kybernetickej bezpec€nosti). Vystupy budu akceptované, len ak splnia:

1. Uplnost a sulad: piny sulad s poZziadavkami na riadenie kontinuity &innosti podla vyhlagky
NBU &. 227/2025 Z. z. a normy 1SO 22301, pritom vystup obsahuje maticu stladu s uvedenim
konkrétnych poloZiek prilohy &. 1 k vyhlaske a prislusného stipca relevancie (PZS/PKZS,
IKT/OT), ktoré dany vystup pokryva.

2. Uplatnitelnost’ v praxi: odmietnuté budu Cisto teoretické alebo generické texty (tzv. ,vzorové
Sablony®), ktoré nereflektuju realny stav a technolégie ZSSK CARGO.

3. Technicka obhdjitelnost: hodnoty RTO a RPO uvedené v BCM planoch musia byt technicky
realizovatelné vzhladom na stav infraStruktury (overené IT/OT expertom); ak pozadované
hodnoty nie su pri su€asnom stave infrastruktury dosiahnutelné, vystup musi obsahovat gap
analyzu a plan opatreni na ich dosiahnutie vratane odhadu narocnosti a priorit.

4. Uspesné pripomienkové konanie: zapracovanie vsetkych opodstatnenych pripomienok ZSSK
CARGO v stanovenom termine.



Priloha €. 2 Ramcovej zmluvy o poskytovani sluzieb € ...........

Cennik
Cena za MJ
P.¢ Pomenovanie MJ Pocet v MJ v EUR bez
DPH
1 Business Impact Analysis (BIA) a Business sluzba 1

Continuity Management (BCM)

Cena celkom
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Zmluva o zabezpeceni plnenia bezpecnostnych opatreni
a notifika¢nych povinnosti
uzatvorend podla § 19 ods. 2 zdkona & 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov a podla § 269 ods. 2 zdakona ¢ 513/1991 Zb. Obchodny
zakonnik v zneni neskorsich predpisov medzi

1./ Zelezni¢na spolo¢nost’ Cargo Slovakia, a.s.

Sidlo: Tomasikova 28B, 821 01 Bratislava

Zapisana: Obchodny register Mestského sudu Bratislava I11
oddiel: Sro, vlozka ¢. 3496/B

1CO: 35914 921

DIC:

IC DPH:

Konajuca: Ing. Jaroslav Daniska — predseda predstavenstva

Mgr. Matej Hambalek, MBA — podpredseda predstavenstva

(d’alej len ,,ZSSK CARGO%)

2./

Sidlo:
Zapisana:
1CO:
DIC:

IC DPH:
Konajuca:

(d’alej len ,,Partner<)

(ZSSK CARGO a Partner d’alej spolo¢ne ako ,,Zmluvné strany* alebo jednotlivo ako
»Zmluvna strana*)

Clanok |
Predmet Zmluvy

Predmetom tejto Zmluvy o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych
povinnosti (d’alej len ,,Zmluva“) je Uprava podmienok a spdsobu zabezpecenia plnenia
bezpecnostnych opatreni podla § 20 zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti
a0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (d’alej len ,,Zakon
0 kybernetickej bezpe¢nosti®), iprava povinnosti Zmluvnych stran pri plneni notifika¢nych
povinnosti stanovenych Zakonom o kybernetickej bezpe¢nosti a vymedzenie ostatnych prav a
povinnosti Zmluvnych stran s ohl'adom na hlasenie a rieSenie kybernetickych bezpe¢nostnych
incidentov.
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Clanok 11
Rozsah ¢innosti Partnera

(1) Partner ako dodavatel’ na vykon ¢innosti, ktoré priamo suvisia s prevadzkou informa¢nych
systémov poskytuje ZSSK CARGO ako prevadzkovatelovi Kritickej zakladnej sluzby
¢innosti stvisiace s Business Impact Analysis (BIA) a Business Continuity Management
(BCM), ato na z&klade Ramcovej zmluvy o poskytovni sluzieb €. XXXXXXXXXXXXXXXXXXXX
(d’alej len ako ,,Hlavna zmluva®).

(2) Specifikicia bezpe¢nostnych opatreni Partnera podla tejto Zmluvy je Specifikovana
Vv Prilohe ¢. 1 k tejto Zmluve.

Clanok 111
Povinnosti Zmluvnych stran

(1) ZSSK CARGO je povinna:

a)

b)
c)

d)

9)

h)

)

K)

dodrziavat’ vSeobecné bezpecnostné opatrenia najmenej v rozsahu bezpecnostnych
opatreni prijatych ZSSK CARGO,

dodrziavat’ prislusné sektorové bezpec¢nostné opatrenia, ak su prijaté,

ditom prevadzkovania novej zakladnej sluzby o tejto skuto¢nosti informovat’ Partnera a
podnik na poskytovanie elektronickych komunika¢nych sluzieb alebo sieti podla
zakona €. 351/2011 Z. z. o elektronickych komunikécidch v zneni neskorSich predpisov
ku ktorému je siet’ alebo informaény systém novej zékladnej sluzby pripojena,
informovat v nevyhnutnom rozsahu Partnera o hldsenom kybernetickom
bezpecnostnom incidente za predpokladu, ze by sa plnenie tejto Zmluvy stalo
nemoznym, ak Narodny bezpe€nostny trad nerozhodne inak,

riesit’ kyberneticky bezpecnostny incident v stlade s prisluSnymi v§eobecne zaviznymi
pravnymi predpismi,

bezodkladne oznamit’ zavazny kyberneticky bezpecnostny incident v spdsobe a rozsahu
stanovenymi prislu$nymi vSeobecne zdviznymi pravnymi predpismi,

spolupracovat’ s Narodnym bezpecnostnym uradom a Ustrednym organom pri rieSeni
hlasené¢ho kybernetického bezpecnostného incidentu a na tento el im poskytnut’
potrebnu sucinnost’, ako aj informacie ziskané z vlastnej ¢innosti dolezité pre rieSenie
kybernetického bezpecnostného incidentu,

v Case kybernetického bezpecnostného incidentu zabezpecit dokaz alebo ddokazny
prostriedok tak, aby mohol byt pouzity v trestnom konani,

oznamit’ organom ¢innym v trestnom konani skutoc¢nosti, Ze bol spachany trestny €in,
ktorého sa kyberneticky bezpecnostny incident tyka, ak sa o nom hodnovernym
spdsobom dozvie,

prijimat’ a realizovat’ bezpecnostné opatrenia na zaklade schvalenej bezpecnostnej
dokumentacie,

vypracovat' a aktualizovat’ bezpecnostni dokumentaciu v sllade so Zéakonom
0 kybernetickej bezpecnosti, oboznamit’ Partnera s jej obsahom v rozsahu nevyhnutnom
pre riadne plnenie jeho z&vézkov vyplyvajucich z tejto Zmluvy a zabezpecit’, aby



p)

q)

)
Y
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bezpe¢nostna dokumentacia bola pocas celej doby trvania tejto Zmluvy aktudlna a
zodpovedala redlnemu stavu,

hlasit’ prostrednictvom jednotného informacného systému kybernetickej bezpecnosti
kazdy zévazny kyberneticky bezpecnostny incident, ktory identifikuje na zéklade
presiahnutia kritérii pre jednotlivé kategdrie zavaznych kybernetickych bezpecnostnych
incidentov,

odoslat’ neuplné hlasenie kybernetického bezpecnostného incidentu, v ktorom vyznaci
identifikator neukon¢eného hlasenia, a bezodkladne po obnove riadnej prevadzky siete
a informa¢ného systému toto hlasenie doplni ato len ak do okamihu hlasenia
kybernetického bezpe¢nostného incidentu nepominuli jeho ucinky,

poskytovat’ su¢innost’ Narodnému bezpecnostnému uradu a jednotke CSIRT pri rieseni
kybernetického incidentu,

bezodkladne oznamit’ a preukazat’ Narodnému bezpecnostnému tiradu prostrednictvom
jednotného informaéného systému kybernetickej bezpecnosti vykonanie reaktivneho
opatrenia a jeho vysledok,

prijimat’ ochranné opatrenie na zdklade analyzy rieSen¢ho zdvazného kybernetického
bezpecnostného incidentu vypracovanej jednotkou CSIRT,

na vyzvu Narodného bezpec¢nostného uradu v urcenej lehote predlozit’ navrhované
ochranné opatrenie na schvalenie,

preverit’ u€innost’ prijatych bezpecnostnych opatreni a plnenie poziadaviek stanovenych
Z&konom o kybernetickej bezpeénosti vykonanim auditu kybernetickej bezpecnosti
podl'a Zakona o kybernetickej bezpecnosti,

poskytovat’ su¢innost’ Partnerovi pri plneni zavizkov vyplyvajucich z tejto Zmluvy,
zabezpecCit', aby vSetky zmluvy uzatvorené s Partnerom, bez ohl'adu na to, kedy boli
uzatvorené, tvorili stcast’ bezpe¢nostnej dokumentacie ZSSK CARGO,

plnit’ d’alSie povinnosti stanovené touto Zmluvou, Zakonom o kybernetickej
bezpe€nosti a osobitnymi vSeobecne zavdznymi pravnymi predpismi prisluSnymi
v oblasti kybernetickej bezpec¢nosti.

(2) Partner je povinny:

a)

b)

pri ¢innostiach, vykonavanych pre ZSSK CARGO podl’a tejto Zmluvy a podl'a Hlavnej
zmluvy, dodrZiavat’ bezpe¢nostné politiky ZSSK CARGO s ktorymi bol Partner ku diiu
podpisu tejto Zmluvy oboznameny a s ktorymi podpisom tejto Zmluvy vyjadruje sthlas
a plnit’ povinnosti vyplyvajice aj z bezpecnostnej dokumentacie ZSSK CARGO,
s ktorou bol ku dnu podpisu tejto Zmluvy oboznameny; zoznam dokumentov tejto
bezpecnostnej dokumentacie, s ktorou bol Partner obozndmeny a zoznam dokumentov
obsahujucich $pecifikaciu bezpecnostnych politik, s ktorymi bol Partner oboznameny,
je uvedeny v Prilohe ¢.2 k tejto Zmluve,

chranit’ vSetky informacie poskytnuté spolo¢nostou ZSSK CARGO v suvislosti
S plnenim tejto Zmluvy, najmi, ale nie vylu¢ne, informéacie tykajliice sa bezpecnostnej
politiky ZSSK CARGO a neposkytovat’ ich tretim stranam; Partner je opravneny
poskytnut’ tieto informacie prisluSnym kontaktnym osobdm Partnera uvedenym
vEélanku X ods. 1 tejto Zmluvy len na zaklade principu need-to-know, t..
Vv nevyhnutnom rozsahu,

prijimat’ a dodrziavat’ bezpe¢nostné opatrenia a plnit’ ostatné s tym stvisiace povinnosti
podla prislusnych ustanoveni ¢lanku V tejto Zmluvy,



d)

g)

h)

j)

K)
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bezodkladne informovat’ ZSSK CARGO o kybernetickom bezpecnostnom incidente
v zmysle ¢lanku VII tejto Zmluvy a o vsetkych skuto¢nostiach majacich vplyv na
zabezpecovanie kybernetickej bezpecnosti a zaroven vykonat’ vSetky opatrenia, ktorych
ucelom je zamedzit' rozSirovaniu kybernetického bezpe¢nostného incidentu a jeho
nésledkov a informovat’ o tychto opatreniach ZSSK CARGO,

v pripade kybernetického bezpec¢nostného incidentu poskytovat’ suc¢innost ZSSK
CARGO ato aj podl'a pokynov Narodného bezpeénostného tradu, ak takéto pokyny
boli Narodnym bezpe¢nostnym uradom udelené apodielat’ sa na rieSeni
bezpecnostného incidentu podla bezpe¢nostnych politik ZSSK CARGO a ostatnych
pokynov ZSSK CARGO,

po ukonceni trvania tejto Zmluvy vratit ZSSK CARGO, previest’ na ZSSK CARGO
alebo zni¢it’ vSetky podklady a informacie, ku ktorym mal Partner pocas trvania tejto
Zmluvy pristup podla odseku 3 tohto ¢lanku Zmluvy,

poskytnut’ Narodnému bezpecnostnému Uradu na zéklade jeho ziadosti za ucelom
plnenia jeho uloh pri rieSeni kybernetického bezpecnostného incidentu pozadovanu
suc¢innost’ a informécie ziskané z vlastnej Cinnosti dodlezité na zabezpecenie
kybernetickej bezpecnosti a rieSenie kybernetického bezpecnostného incidentu,
poskytnat’ ZSSK CARGO bezodkladne vsetky podklady a informécie a sucinnost’
nevyhnutnd k tomu, aby si ZSSK CARGO mohla riadne a véas plnit’ vetky povinnosti
podl'a odseku 1 tohto ¢lanku Zmluvy,

poskytnut’ ZSSK CARGO potrebna sucinnost’ pri automatizovanom vyhodnocovani
vyskytu kybernetického bezpecnostného incidentu a nahlasovani kybernetického
bezpecnostného incidentu, ak je takato povinnost’ ulozena ZSSK CARGO Narodnym
bezpecnostnym tradom,

odstranit’ vSetky nedostatky ur¢ené Narodnym bezpecnostnym tradom v zmysle § 27a
Zakona v lehote urcenej Narodnym bezpecnostnym tradom,

plnit dalSie povinnosti stanovené touto Zmluvou, Zakonom o kybernetickej
bezpecnosti a prislusSnymi osobitnymi vSeobecne zavdznymi pravnymi predpismi
v oblasti kybernetickej bezpecnosti.

Partner suhlasi s tym, Ze bezpe¢nostna politika ZSSK CARGO sa méZe priebezne menit’
a doplnat’ tak, aby zodpovedala aktuilnym bezpeénostnym opatreniam, aktudlnemu
stavu sieti a informaénych systémov ZSSK CARGO a aktualnym bezpecnostnym
rizikdm a hrozbam tykajucim sa Parrnera, ktoré by mohli mat’ potencialny nepriaznivy
vplyv na kvalitu, dostupnost’ a bezpecnost’ zakladnej sluzby ZSSK CARGO. ZSSK
CARGO je povinne bezodkladne oboznamit’ Partnera s aktualizovanou bezpe¢nostnou
politikou s dérazom na zmeny v nej uvedené

m) Partner vyhlasuje, ze ma potrebné technické, technologické a personalne vybavenie,

ktoré je potrebné na plnenie uloh vyplyvajucich z tejto zmluvy, a Ze ma zavedené ulohy,
procesy, role, opatrenia a technologie v organizacnej, personalnej a technickej oblasti,
ktoré st potrebné na naplianie uéelu tejto zmluvy.

Partner je povinny stanovit’ postupy plnenia svojich povinnosti podl'a tejto zmluvy v
bezpecnostnej dokumentacii, ktord musi byt aktualna, priebezne aktualizovana a musi
zodpovedat’ aktudlnemu stavu. Bezpecnostni dokumentéciu je na poZiadanie povinny
predlozit’ ZSSK CARGO v urcenej lehote.

Zoznam zamestnancov Partnera, subdodavatel'a Partnera a tretich osdb, ako aj ich
pracovnych roli, ktori sa budi podielat’ na plneni ¢innosti podl'a tejto zmluvy a ktori
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budu mat’ pristup k informaciam ZSSK CARGO (d’alej len ,,zoznam 0s6b*) su uvedeni
Vv ¢lanku X Kontaktné osoby a droucovanie. Partner je povinny oznamit’ ZSSK CARGO
kazdli zmenu v zozname os6b podla tohto bodu bezodkladne na mailova adresu
kontaktnej osoby ZSSK CARGO.

p) Partner je povinny pisomne informovat ZSSK CARGO o kazdej zmene, ktora ma
vyznamny vplyv na bezpeCnostné opatrenia realizované¢ Partnerom na ucely plnenia
tejto zmluvy.

(3) Bezodkladne po ukonéeni tejto Zmluvy, najneskor vSak do 5 pracovnych dni, Partner
predlozi ZSSK CARGO sumarizaciu vSetkych podkladov a vSetkych informaécii
zachytenych na akomkol'vek druhu nosi¢a dat, ktoré s prihliadnutim na povahu informécii
priamo alebo nepriamo suvisia s povinnostami vyplyvajucich z tejto Zmluvy, zo Zakona
0 kybernetickej bezpecnosti alebo z osobitného vSeobecne zadvizného pravneho predpisu
v oblasti kybernetickej bezpeénosti a ktoré sa tykaju ZSSK CARGO. ZSSK CARGO na
zaklade sumarizacie podla predchadzajucej vety pisomne informuje Partnera o tom, ktoré
podklady a informacie ma Partner vratit ZSSK CARGO, previest na ZSSK CARGO
a ktoré ma zniCit. Partner je povinny splnit’ si povinnost' podla predchadzajucej vety
najneskoér do 5 pracovnych dni odo dna, kedy ZSSK CARGO informovala Partnera
0 spdsobe nalozenia s tymito podkladmi a informaciami.

(4) Zmluvné strany su povinné vzajomne si bezodkladne pisomne oznamit’ kazdd skuto¢nost’,
ktord ma alebo mdze mat’ vplyv na plnenie zavédzkov podla tejto Zmluvy, povinnosti podl'a
Zékona o kybernetickej bezpecnosti alebo osobitnych vSeobecne zavaznych pravnych
predpisov v oblasti kybernetickej bezpecnosti alebo ktora s nimi suvisi ato na vsetky e-
mailové adresy prislusnej Zmluvnej strany uvedené v ¢lanku X tejto Zmluvy.

Clanok 1V
Bezpecnostné opatrenia Zmluvnych stran

(1) Zmluvné strany sa na zéklade vyhotovenej analyzy rizik dohodli, Ze prijmu bezpec¢nostné

opatrenia, ktoré s $pecifikované v prilohe ¢. 1 tejto Zmluvy najneskér do 15 dni po
nadobudnuti u¢innosti zmluvy.

(2) Zmluvné strany sa pri plneni zavazkov podl'a odseku 1 tohto ¢lanku Zmluvy zavézuji
poskytovat’ si navzajom vsetku potrebnu sucinnost’. V pripade, Ze niektora zo Zmluvnych
stran nebude schopna vSetky bezpecnostné opatrenia prijat najneskér do terminu
stanoveného v ods. 1 tohto ¢lanku Zmluvy, bude 0 tom bez zbyto¢ného odkladu informovat’
druh Zmluvnu stranu s uvedenim terminu/lehoty dokedy tieto opatrenia prijme. V pripade
nemoznosti alebo nehospodérnosti prijatia bezpe¢nostnych opatreni v zmysle prilohy ¢. 1
tejto Zmluvy sa Zmluvné strany pisomne dohodntl na prijati ndhradnych rieSeni, ktoré
svojim u¢elom a povahou ¢o najlepsie nahradia prislusné bezpecnostné opatrenia.

(3) Zmluvne strany berd na vedomie, ze obsah bezpecnostnych opatreni podl'a tohto ¢lanku
Zmluvy je ustanoveny Vyhlaskou NBU ¢. 362/2018 Z. z.
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(4) ZSSK CARGO podpisom tejto Zmluvy vyhlasuje, ze ku diiu podpisu tejto Zmluvy
obozndmila Partnera s bezpe¢nostnou politikou ZSSK CARGO a bezpetnostnou
dokumentaciou ZSSK CARGO a Partner podpisom tejto Zmluvy vyhlasuje, Zze sa
s bezpecnostou politkou ZSSK CARGO a bezpecnostnou dokumentéaciou ZSSK CARGO
ku dnu podpisu tejto Zmluvy oboznamil. Zoznam dokumentov tejto bezpecnostnej
dokumentécie, s ktorou bol Partner obozndmeny a zoznam dokumentov obsahujucich
Specifikaciu bezpecnostnych politik, s ktorymi bol Partner oboznameny, je uvedeny v
Prilohe ¢.2 k tejto Zmluve.

Clanok V
Specifikacia a rozsah bezpecnostnych opatreni Zmluvnych stran

(1) Specifikacia a rozsah bezpeénostnych opatreni Zmluvnych stran tvori Prilohu ¢&. 1 tejto
Zmluvy.

(2) ZSSK CARGO je ako prevadzkovatel’ zakladnej sluzby povinna najma:

a)

b)
c)

d)

mat’ vypracovanu a schvalent bezpe¢nostni dokumentaciu v stlade s prislusnymi
ustanoveniami  Z&kona o0 kybernetickej bezpeénosti a Vv sUlade s prislusnymi
ustanoveniami Vyhlasky NBU &. 362/2018 Z. z. a zaroven je povinna ju v pripade
potreby nalezite aktualizovat’ tak, aby zodpovedala redlnemu stavu;

dodrziavat a prijat’ bezpe€nostné opatrenia v zmysle B. ¢asti Prilohy ¢. 1 tejto Zmluvy;
bezodkladne pisomne informovat’ Partnera o akychkol'vek zmenach bezpecnostnych
politik relevantnych pre plnenia zavazkov Partnera a o ich obsahu;

bezodkladne pisomne informovat Partnera 0 akychkol'vek zmenach v rozsahu
a Specifikacii nou prijatych bezpecnostnych opatreni.

(3) Partner je vo vzt'ahu k ¢innostiam, ktoré zabezpecuje pre ZSSK CARGO podla Hlavnej
zmluvy a tejto Zmluvy, povinny najma:

a)

b)

d)

dodrziavat” bezpe¢nostnu politiku ZSSK CARGO, s ktorou bol pri podpise tejto
Zmluvy oboznameny a o ktorej zmenach ho bude ZSSK CARGO informovat’,
dodrziavat a prijat bezpeCnostné opatrenia v Specifikacii a rozsahu stanovenom
v Casti A. Prilohy ¢. 1 k tejto Zmluve a tieto priebezne podla potreby alebo pisomnych
pokynov ZSSK CARGO aktualizovat’ alebo dopiiiat,

bezodkladne pisomne oznamit’' ZSSK CARGO zmenu v $pecifikacii a rozsahu nim
prijatych bezpeénostnych opatreni tykajucich sa vylué¢ne ¢innosti pre ZSSKC CARGO
podla tejto Zmluvy a podl'a Hlavnej zmluvy,

dodrziavat’ pisomné pokyny ZSSK CARGO pri uplatiiovani bezpe¢nostnych opatreni
Partnera a bezpe¢nostnych politik ZSSK CARGO a v pripade potreby (s ohl'adom na
povahu tychto pokynov) implementovat’ prislusné opatrenia alebo zmeny
v existujucich opatreniach vo svojej organizacii, a to v lehotach pisomne dohodnutych
s ZSSK CARGO.
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(4) ZSSK CARGO je opravnena:

a) davat’ Partnerovi pisomné pokyny tykajice sa uplatfiovania bezpe¢nostnych opatreni
Partnera podl’a tejto Zmluvy a uplatiiovania bezpecnostnych politik ZSSK CARGO,

b) kontrolovat’ plnenie zavidzkov Partnera podla tejto Zmluvy a vykonat' u Partnera
bezpecnostny audit v oblasti plnenia zmluvnych zavazkov vyplyvajucich z tejto
Zmluvy v oblasti kybernetickej bezpecnosti vo vzt'ahu k informacnym aktivam ZSSK
CARGO podra ¢lanku VI tejto Zmluvy.

(5) Zmluvné strany berti na vedomie, ze ZSSK CARGO je podl'a Zakona 0 kybernetickej
bezpe¢nosti povinnd podrobovat sa auditu kybernetickej bezpecnosti a predlozit
Narodnému bezpecnostnému tradu zavere¢nu spravu o vysledkoch tohto auditu. Partner
sa V tejto suvislosti zaviazuje poskytnat ZSSK CARGO vSetku nevyhnutnl su¢innost’,
ktord bude z jeho strany potrebna pre riadne vykonanie auditu, a to podl'a pisomnych
poziadaviek ZSSK CARGO. V pripade, Ze sa na zaklade vysledkov auditu ukazu niektoré
bezpec¢nostné opatrenia Zmluvnych stran vyplyvajlce z tejto Zmluvy ako nedostato¢né
alebo z vysledkov auditu vyplyna iné nedostatky, ktoré sa dotykaju bezpe¢nostnych
opatreni na zabezpec€enie ¢innosti podla tejto Zmluvy, zavazujl sa Zmluvné strany vo
vzajomnej suéinnosti prijat’ a implementovat’ vSetky nevyhnutné aktualizécie prijatych
opatreni alebo doplnit’ bezpecnostné opatrenia v stlade so zavermi obsiahnutymi v
zavereCnej sprave 0 vysledkoch auditu, ato na zaklade pisomnej poziadavky ZSSK
CARGO v lehotach pisomne odsthlasenych oboma Zmluvnymi stranami reSpektujic
lehoty stanovené NBU, prip. uzatvorit' dodatok k tejto Zmluve, ktorym sa prislusnym
spdsobom upravi / zmeni /doplni Gprava prav a povinnosti Zmluvnych stran. Naklady na
audit kybernetickej bezpe¢nosti znaSa ZSSK CARGO v celom rozsahu, pokial tieto
naklady neznéd$a Narodny bezpecnostny urad. Ustanovenie tohto ¢lanku sa uplatiiuje
rovnako aj vpripade, ak bude vZSSK CARGO vykonany audit N&arodnym
bezpecnostnym uradom alebo nariadeny audit kybernetickej bezpecnosti zo strany
Narodného bezpeénostného tradu podl'a § 29 ods. 6 Zakona 0 kybernetickej bezpe¢nosti.

(6) V pripade akychkol'vek zmien v Specifikacii a rozsahu bezpeénostnych opatreni podla
tohto ¢lanku Zmluvy, na ktorych sa Zmluvné strany dohodli, sa Zmluvne strany zavazuju
tieto zmeny reflektovat’ vo forme pisomného dodatku k tejto Zmluve, ktory Zmluvné
strany uzatvoria najneskor do 10 pracovnych dni odo dna dorucenia oznamenia o navrhu
zmien v $pecifikacii a rozsahu bezpe¢nostnych opatreni, ak sa Zmluvné strany pisomne
nedohodnu na inegj lehote.

Clanok VI
Zapojenie d’alSieho dodavatel’a

(1) Partner je opravneny zapojit' d’alSieho dodavatela Gplne alebo Ciastone zabezpecujiiceho
plnenie podla Hlavnej zmluvy pre ZSSK CARGO len na zaklade predchadzajuceho
pisomného suhlasu ZSSK CARGO.
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(2) Partner je povinny informovat ZSSK CARGO o akychkol'vek zamyslanych zmenach
V suvislosti s pridanim alebo nahradenim d’alSich dodavatel'ov, ¢im sa ZSSK CARGO dava
moznost’ namietat’ voc¢i takymto zmenam. V pripade, ak ZSSK CARGO do 5 pracovnych
dni nenamietne voc¢i osobe d’alSicho dodavatel’a, Partner je opravneny takého d’alSieho
dodavatela zapojit' za ucelom zabezpecenia plnenia podla Hlavnej zmluvy pre ZSSK
CARGO, v opa¢nom pripade tak nie je opravneny urobit’.

(3) Ak Partner zapoji d’alsiecho dodavatela zabezpeCujuceho plnenie podl'a Hlavnej zmluvy
v mene Partnera, tomuto d’alSiemu dodavatel'ovi v zmluve alebo inom prdvnom ukone je
povinny ulozit’ rovnaké povinnosti tykajice sa zabezpeCovania predmetu plnenia podla
prislusnej Hlavnej zmluvy tak, ako su ustanovené v tejto Zmluve pre Partnera.

(4) Ak dalsi dodavatel’ povereny Partnerom nesplni svoje povinnosti tykajlce plnenia podla
prislusnej Hlavnej zmluvy a/alebo povinnosti podl'a odseku 3 tohto ¢lanku Zmluvy, nesie
zodpovednost’ vo¢i ZSSK CARGO v plnej miere Partner.

Clanok VII
Oznamenie o0 kybernetickych bezpecnostnych incidentoch

(1) Zmluvné strany st povinné bezodkladne vzdjomne si oznamit' kazdy kyberneticky
bezpecnostny incident, Ktory suvisi s Partnerom prevadzkovanym informa¢nym systémom
a 0 ktorom sa hodnoverne dozvedia, prostrednictvom k tomu poverenych zamestnancov a to
na kontaktné udaje uvedené v ¢lanku X tejto Zmluvy.

(2) V oznameni podla odseku 1 tohto ¢lanku Zmluvy prislu§na Zmluvna strana uvedie:

a) sluzbu podla Hlavnej zmluvy zasiahnutl kybernetickym bezpe¢nostnym incidentom,

b) vplyv kybernetického bezpecnostného incidentu na poskytovanu sluzbu,

c) casové udaje priebehu kybernetického bezpecnostného incidentu,

d) detailny opis priebehu kybernetického bezpeénostného incidentu,

e) rozsah vzniknutych $kéd z dovodu kybernetického bezpecnostného incidentu alebo
rozsah predpokladanych §kod z dovodu kybernetického bezpe¢nostného incidentu,

f) popis nasledkov kybernetického bezpecnostného incidentu alebo popis ocakavanych
nasledkov kybernetického bezpecnostného incidentu,

g) rieSenie kybernetického bezpeénostného incidentu,

h) stav rieSenia kybernetického bezpecnostného incidentu,

i) vykonané napravné opatrenia, ak boli vykonané.

Clanok VIII
Vykonavanie auditu u Partnera

(1) ZSSK CARGO je opravnena po predchadzajicom pisomnom oznameni adresovanom
Partnerovi najneskor 7 pracovnych dni pred terminom auditu vykonat' u Partnera audit v
oblasti plnenia zmluvnych zavazkov vyplyvajicich z tejto Zmluvy v oblasti kybernetickej
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bezpecnosti vo vztahu k informaénym aktivam ZSSK CARGO, za ucelom preverenia
ucinnosti Partnerom prijatych bezpe¢nostnych opatreni a plnenie poziadaviek stanovenych
Z&dkonom o0 kybernetickej bezpeénosti a ostatnych prislusnych vSeobecne zavédznych
pravnych predpisov v oblasti kybernetickej bezpe¢nosti.

(2) ZSSK CARGO v pisomnom oznameni podla odseku 1 tohto ¢lanku Zmluvy uvedie datum
a ¢as vykonania auditu a mend a priezviskd zamestnancov ZSSK CARGO, ktori audit
u Partnera vykonajd. V pripade, ze Partnerovi datum a ¢as vykonania auditu nevyhovuje,
ma pravo ziadat’ o urcenie iného, neskorSieho teminu auditu, ¢omu je ZSSK CARGO
povinné vyhoviet, ak je takato ziadost’ doru¢ena ZSSK CARGO najneskor 3 pracovné dni
pred terminom auditu uréenom v pisomnom ozndmeni podla odseku 1 tohto ¢lanku
Zmluvy. Neskorsi termin auditu nemoze byt uréeny Partnerom viac ako 7 pracovnych dni
odo fia terminu ur¢eného ZSSK CARGO v pisomnom oznameni podla odseku 1 tohto
¢lanku Zmluvy, priCom Partner je povinny v tomto termine audit vykonat' anie je
opravneny urcit’ d’alsi neskorsi termin.

(3) Partner je povinny poskytnit’ ZSSK CARGO vsetku sucinnost’ potrebni k riadnemu
vykonaniu tohto auditu, poskytnit’ ZSSK CARGO informdcie potrebné na preukazanie
splnenia jeho povinnosti podl'a Zakona o kybernetickej bezpecnosti a podla tejto Zmluvy
a zabezpecit’ pritomnost’ zamestnancov Partnera alebo Partnerom poverenych osdb, ktoré
Vramci organiza¢nej Struktiry Partnera zodpovedné za plnenie povinnosti v oblasti
kybernetickej bezpecnosti.

(4) ZSSK CARGO predlozi Partnerovi do 30 dni od ukoncenia auditu zavereénu spravu o
vysledkoch auditu spolu s navrhom opatreni a lehdt na ich zapracovanie. Nésledne sa
zmluvné strany do 10 pracovnych dni od predloZenia zaverecnej spravy zo strany ZSSK
CARGO dohodnt na spbsobe zapracovania navrhovanych opatreni ana zdvaznych
terminoch na ich zapracovanie.

(5) V pripade, ak Partner nezapracuje navrhnuté opatrenia vyplyvajice z opatreni na napravu
spésobom a Vv lehotach dohodnutych zmluvnymi stranami podla odseku 4 tohto ¢lanku
Zmluvy, ZSSK CARGO ma pravo odstipit’ od tejto Zmluvy; tym nie je dotknuty narok
ZSSK CARGO na zmluvnua pokutu a ani zodpovednost’ Partnera za Skodu, ktoré pripadne
ZSSK CARGO vznikla v désledku neprijatia opatreni na napravu.

Clanok 1X
Sankcie

(1) V pripade, ze si Partner ani napriek pisomnej vyzve ZSSK CARGO nesplni ktorikol'vek
povinnost’ (zdvdzok) stanovenu touto Zmluvou v dodato¢nej primeranej lehote poskytnute;j
mu zo strany ZSSK CARGO vo vyzve na dodato¢né plnenie, je ZSSK CARGO opravnena
uplatnit’ si vo¢i Partnerovi narok na zmluvna pokutu vo vyske 0,03 % z celkovej rocne;j
sumy odplaty, ktord ZSSK CARGO vyplatila Partnerovi za plnenie zavazkov Partnera
podla Hlavnej zmluvy v kalenddrnom roku predchadzajucom kalendarnemu roku, kedy
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k poruseniu zabezpecenej povinnosti Partnera doslo, a to za kazdy aj zacaty den omeskania
s plnenim prislusnej povinnosti (zadvdzku) Partnera, maximélne vSak do vysky 3 %
z celkovej roc¢nej sumy odplaty, ktora ZSSK CARGO vyplatila Partnerovi za plnenie
zavizkov Partnera podla Hlavnej zmluvy v kalendarnom roku predchadzajucom
kalendarnemu roku, kedy k poruseniu zabezpecenej povinnosti Partnera doslo. V pripade
porusenia povinnosti Partnera, ktoré podla povahy porusenej povinnosti nemozno
dodato¢ne splnit/napravit’ alebo zvratit, je ZSSK CARGO opravnena uplatnit’ si voci
Partnerovi narok na zmluvnu pokutu vo vyske 3 % z celkovej ro¢nej sumy odplaty, ktora
ZSSK CARGO vyplatila Partnerovi za plnenie zadvézkov Partnera podl'a Hlavnej zmluvy
v kalendarnom roku predchadzajucom kalendarnemu roku, kedy k poruseniu zabezpecéenej
povinnosti Partnera doslo.

(2) V pripade, ak Partner neodstrani akékol'vek nedostatky identifikované Narodnym
bezpecnostnym Uradom podla § 27a Zakona 0 kybernetickej bezpecnosti, Ktoré majd
priamu alebo nepriamu suvislost’ s plnenim Hlavnej zmluvy v lehote uréenej Narodnym
bezpe¢nostnym uradom, v désledku ¢oho Narodny bezpe¢nostny trad rozhodne o zakazani
alebo obmedzeni pouZzivania produktu, procesu alebo sluzby, ktoré pre ZSSK CARGO
zabezpecuje Partner, alebo ak Narodny bezpecnostny urad zakaze alebo obmedzi ¢innosti
Partnera, v dosledku ¢oho si Partner nebude moct’ plnit’ povinnosti vo¢i ZSSK CARGO,
ZSSK CARGO je opravnena uplatnit’ si vo¢i Partnerovi narok na zmluvna pokutu vo vyske
10 % z celkovej ro¢nej sumy odplaty, ktora ZSSK CARGO vyplatila Partnerovi za plnenie
zaviazkov Partnera podla Hlavnej zmluvy v kalendarnom roku predchadzajicom
kalendarnemu roku, kedy bolo rozhodnutie Narodného bezpe¢nostného tiradu vyhlasené v
Zbierke zakonov Slovenskej republiky. Uplatnenim alebo zaplatenim zmluvnej pokuty
podl’a tohto ustanovenia Zmluvy nie je dotknuty narok ZSSK CARGO na nahradu skody
V rozsahu prevysujicom zmluvnt pokutu.

(3) Partner m& narok na nahradu akychkol'vek preukézanych sankcii, ktoré mu buda ulozené
z dovodu porusenia povinnosti stanovenych touto Zmluvou zo strany ZSSK CARGO.
V pripade, ak dbjde k ulozeniu pokuty z dovodov poruSenia povinnosti stanovenych touto
Zmluvou zo strany oboch Zmluvnych stran, ma Partner narok na nahradu sankcie len
vV pomernom rozsahu, v ktorom mozno pri¢itat’ ulozenie prislusnej sankcie ZSSK CARGO.

(4) Partner je povinny ZSSK CARGO nahradit’ sumu pokuty, ktora bola ZSSK CARGO
pravoplatne ulozena Narodnym bezpecnostnym Uradom alebo inym prisluSnym orgdnom
verejnej spravy a neprebieha ani konanie 0 jej zrusenie na prislusnom (spravnom) stude, ak
pokuta bola ZSSK CARGO ulozena z dovodu porusenia povinnosti Partnera podl'a tejto
Zmluvy a/alebo podla Zakona o kybernetickej bezpe¢nosti v oblasti kybernetickej
bezpecnosti vo vztahu k informaénym aktivam ZSSK CARGO. Nihradou podla
predchadzajucej vety nie je dotknuté prdvo ZSSK CARGO na nérok na néhradu skuto¢ne;j
Skody (mimo uslého zisku a stvisiacich vynaloZenych ndkladov) sposobenej porusenim
povinnosti Partnera, pre ktorti bola ZSSK CARGO pokuta ulozena. ZSSK CARGO je
povinné v konani o uloZenie pokuty ¢i nahradu Skody alebo jemu predchadzajiicom konani
vykonat’ vSetky primerané opatrenia a uplatnit’ vSetky prostriedky a spdsoby obrany voci
hroziacej pokute a uplatnenej $kode a informovat’ o konaniach Partnera v rozsahu, aby
mohol zaujat’ stanovisko; ak hroziaca pokuta ¢i uplatnena Skoda mali byt’ sposobené aj
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porusenim povinnosti Partnerom, ZSSK CARGO nesmie hroziacu pokutu ¢i uplatnent
Skodu uznat’ bez suhlasu Partnera. Pre porusenie povinnosti podl'a predchadzajicej vety zo
strany ZSSK CARGO nie je Partner povinny nahradit’ pokutu ¢i $kodu v rozsahu, v akom
malo toto porusenie vplyv na vysku ulozenej pokuty ¢i priznanej ndhrady Skody. Nahrada
spdsobenej $kody, za ktort sa povazuje aj pokuta ulozena ZSSK CARGO podl’a tohto bodu,
sa riadi bodom 5.1 Hlavnej zmluvy. V pripade, ak déjde k ulozeniu pokuty z dévodov
porusenia povinnosti stanovenych touto Zmluvou zo strany oboch Zmluvnych stran, resp.
z dovodov porusenia povinnosti v oblasti kybernetickej bezpe¢nosti zo strany inych
dodavatel'ov ZSSK Cargo, ma ZSSK CARGO nérok na nahradu pokuty len v pomernom
rozsahu, v ktorom mozno pricitat’ ulozenie prislusnej pokuty Partnerovi; ak sa Zmluvné
strany nedohodnu na rozsahu zodpovednosti, tento rozsah méze urcit' prislusny znalec,
pricom kazda Zmluvna strana méze poziadat’ o toto urcenie aj sud.

Clanok X
Kontaktné osoby a dorucovanie

(1) Zoznam a kontaktné Udaje zamestnancov Partnera a/alebo 0s6b poverenych Partnerom pre

oblast’ kybernetickej bezpe€nosti, ktoré maji pristup k informacidm a udajom ZSSK
CARGO vV oblasti bezpeénostnych politik ZSSK CARGO a inych skuto¢nosti dolezitych
pre kyberneticka bezpecnost ZSSK CARGO:

Meno
a priezvisko

Oznacdenie role:

E-mail:

Tel. ¢islo:

(2) Zoznam a kontaktné udaje zamestnancov ZSSK CARGO pre oblast kybernetickej

bezpecnosti:
Meno Oznacenie role: E-mail: Tel. ¢islo:
a priezvisko
Rastislav Veduci timu
Konakovsky | bezpe¢nosti
aspravy IT
Lubomir Manazér KB
Kopacek

(3) Zmluvné strany st povinné vzajomne sa bezodkladne pisomne informovat o kazdej zmene

udajov v odseku 1 a 2 tohto ¢lanku Zmluvy, pricom o vykonani tejto zmeny nie je potrebné
uzatvorit’ pisomny dodatok podl'a ¢lanku XI1I ods. 3 tejto Zmluvy.

11



(4)

()

1)

()

3)

(4)

Priloha ¢. 3 Ramcovej zmluvy o poskytovni sluZieb ¢ .........

Vsetky pisomnosti podla tejto Zmluvy, s vynimkou pisomnosti tykajlcej sa samotnej
Zmluvy, odosielajuca Zmluvna strana posiela elektronicky druhej Zmluvnej strane na
vsetky e-mailové adresy druhej Zmluvnej strany uvedené v tomto ¢lanku Zmluvy.

Vsetky pisomnosti tykajlice sa samotnej Zmluvy si Zmluvné strany posielaji na adresu sidla
prislusnej Zmluvnej strany uvedenej v zahlavi tejto Zmluvy.

Clanok XI
Mi¢anlivost’ a ochrana osobnych udajov

Za doverné informadcie sa na ucely tejto zmluvy povazuji najmé informadcie tykajtce sa (i)
plnenia tejto Zmluvy, (ii) IT infrastruktary ZSSK CARGO, (iii) a informaénych systémov,
ktoré su predmetom Hlavnej zmluvy, vratane ich zabezpecenia, (iv) detaily tykajice sa
technickych a organizaénych opatreni na zabezpecenie integrity a prevadzkyschopnosti
sieti a informa¢nych systémov vratane bezpeénostnych politik Zmluvnych stran, (v)
osobné udaje, ktoré si Zmluvné strany na zaklade tejto Zmluvy a v savislosti s jej plnenim
poskytnd, (vi) udaje a informacie o Zmluvnych stranach a ich ¢innosti, ktoré nie su verejne
dostupné a (vii) iné Gdaje ainformécie poskytované druhej Zmluvnej strane, Ktoré
poskytujuca Zmluvna strana vyslovne za doéverné oznaéi (dalej len ,,DOverné
informécie®).

Doverné informéacie poskytnuté, odovzdané, oznamené, spristupnené a/alebo akymkol'vek
inym spdsobom ziskané jednou Zmluvnou stranou od druhej Zmluvnej strany na zaklade
a/alebo v akejkol'vek stvislosti s touto Zmluvou moézu byt pouzité vyhradne na tcely
plnenia predmetu tejto Zmluvy. Zmluvné strany sa zavézuju udrziavat’ vysSie uvedené
doverné informécie v prisnej tajnosti, zachovavat’ o nich ml¢anlivost’ a chranit’ ich pred
zneuzitim, poSkodenim, znifenim, znehodnotenim, stratou a odcudzenim, a to i po
ukonceni platnosti a u¢innosti tejto Zmluvy.

Zmluvna strana nie je opravnend bez predchadzajuceho pisomného sthlasu druhej
Zmluvnej strany Doverné informdacie poskytnat, odovzdat, oznamit, spristupnit,
zverejnit, publikovat’, rozSirovat’, vyzradit’ ani pouZit’ inak neZ na ucely plnenia predmetu
tejto Zmluvy, a to ani po ukonceni platnosti a ucinnosti tejto Zmluvy, s vynimkou pripadu
ich poskytnutia/ odovzdania/ ozndmenia/ spristupnenia odbornym poradcom Zmluvnej
strany (vratane pravnych, u¢tovnych, danovych a inych poradcov, alebo auditorov), ktori
st bud’ viazani vSeobecnou profesionalnou povinnostou mlcanlivosti stanovenou alebo
uloZenou zakonom alebo st povinni zachovavat’ mlcanlivost’ na zaklade pisomnej dohody
so Zmluvnou stranou.

Povinnost Zmluvnych stran zachovavat mléanlivost o DOvernych informaciach sa
nevzt'ahuje na informécie, ktoré:

(@) boli zverejnené uz pred podpisom tejto Zmluvy, ¢o musi byt preukazateI'né na zaklade
poskytnutych podkladov, ktoré tuto skutocnost’ dokazuju;
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(b) maju byt spristupnené na zaklade povinnosti stanovenej zakonom, rozhodnutim studu,
prokuratary alebo iného opravneného organu verejnej moci, pricom v tomto pripade
Zmluvna strana, ktord je povinna informacie spristupnit’, bezodkladne informuje o
spristupneni informacii druht Zmluvnu stranu.

(5) Zmluvné strany su povinné zabezpeéit' riadne a v¢asné utajenie Dovernych informacii
a zachovavanie povinnosti mlc¢anlivosti o Doévernych informacidch podla vSeobecne
platnych, zauzivanych a zachovavanych pravidiel, zasad a zvyklosti pre utajovanie
a zachovavanie povinnosti ml¢anlivosti o takychto informaciach.

(6) Zmluvné strany su povinné zabezpecit' riadne a v¢asné utajenie Dovernych informacii
a zachovavanie povinnosti ml¢anlivosti o Dovernych informaciach aju svojich
zamestnancov, Statutarnych organov, Clenov Statutdrnych organov, dozornych organov,
¢lenov dozornych organov, zastupcov, splnomocnencov, subdodavatelov ako i inych
spolupracujucich tretich oséb, pokial' im takéto Doverné informécie boli poskytnuté,
odovzdané, oznamené a/alebo spristupnené v sulade s touto Zmluvou.

(7) Zmluvné strany sa navzajom zavidzuju zachovavat vSetky platnymi pravnymi predpismi
stanovené povinnosti vo vzt'ahu k spracvaniu a ochrane osobnych Gdajov, ktoré ziskaju
a budu na zéklade tejto Zmluvy alebo v stvislosti s jej plnenim spractvat. Zmluvné strany
sa zavdzuju oznamovat si navzajom zmeny vSetkych osobnych tdajov, ktoré si na zaklade
tejto Zmluvy, resp. v suvislosti s jej plnenim poskytli tak, aby spracuvali vzdy len spravne
a aktualne osobné udaje. Zmluvné strany sa zavdzuju najma zachovavat zasadu
minimalizacie spracuvanych osobnych tdajov tak, aby spracuvali vzdy len tie osobné
udaje, ktoré su potrebné na ticely daného spractivania, resp. na ucely plnenia tejto Zmluvy.
Informacie o ochrane osobnych tdajov v ZSSK CARGO uréené zmluvnym partnerom
spolo¢nosti, ich zamestnancom a zastupcom st dostupné na webovej adrese:
https://www.zscargo.sk/oou, o ¢om je Partner povinny informovat dotknuté osoby.
Zmluvné strany zaroven vyhlasujl, Zze ziadna z nich nebude na zéklade tejto Zmluvy
spracuvat’ osobné Udaje v mene druhej Zmluvnej strany.

Clanok XI1
Trvanie zmluvy

(1) Tato Zmluva sa uzatvara na dobu neurcita, pocas trvania Hlavnej zmluvy.

(2) Tato Zmluva zanika:
a) pisomnou dohodou Zmluvnych stran v dei tam uvedeny;
b) nadobudnutim G¢innosti pisomného odstipenia od tejto Zmluvy jednou zo Zmluvnych
stran v stlade s odsekom 3 tohto ¢lanku Zmluvy;
c) zanikom Hlavnej zmluvy.

(3) Odstupit’ od tejto Zmluvy moze ktorakol'vek zo Zmluvnych stran v pripadoch vyslovne
stanovenych touto Zmluvou a tiez v pripade akéhokol'vek porusenia zmluvnych povinnosti

druhou Zmluvnou stranou, ak povinna Zmluvna strana nevykona napravu ani napriek
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pisomnému upozorneniu opravnenej Zmluvnej strany Vv primeranej dodato¢nej lehote
poskytnutej jej k tomu opravnenou Zmluvnou stranou alebo ak opédtovne porusi ti istd
povinnost, na ktorej poruSenie bola povinna Zmluvna strana v priebehu trvania tejto
Zmluvy uz raz upozornend. Pisomné odstupenie od Zmluvy nadobuda platnost’ a i€¢innost’
diiom jeho dorucenia druhej Zmluvnej strane s i¢inkami od odo dna dorucenia (ex nunc).
Odstupenie od Zmluvy sa nedotyka naroku na ndhradu Skody ani naroku na zmluvnt
pokutu, ktory vznikol v doésledku porusenia povinnosti (§ 351 ods.l1 Obchodného
zékonnika) a vSetkych pravnych nasledkov porusenia Zmluvy, ku ktorym doslo do zaniku
Zmluvy.

(4) Zéanik tejto Zmluvy nema vplyv na prava a povinnosti Zmluvnych stran, ktoré vznikli pocas
existencie tejto Zmluvy a neboli ku ditu jej zdniku riadne vysporiadané. Zanik tejto Zmluvy
nema tiez vplyv na prava a povinnosti, z ktorych obsahu a ucelu vyplyva, Ze sa maju
uplatiiovat’ aj po zéniku tejto Zmluvy.

Clanok X111
Zaverecné ustanovenia
(1) Zmluvné strany sa dohodli, Ze odplata za vsetky plnenia a ¢innosti podla tejto Zmluvy sa
riadi pravidlami odplaty za poskytovanie sluzieb podl’a Hlavnej zmluvy, pokial’ sa Zmluvné
strany nedohodnu inak.

(2) Tato Zmluva nadobuda platnost’ diiom jej podpisu oboma Zmluvnymi stranami a G¢innost’
diiom nasledujiicim po dni jej zverejnenia v Centralnom registri zmliv vedenom Uradom
vlady Slovenskej republiky podl'a § 5a ods. 2 zakona ¢. 211/2000 Z. z. o slobodnom pristupe
k informéacidm a o zmene a doplneni niektorych zékonov (zakon o slobode informécii) v
zneni neskorsich predpisov.

(3) Ustanovenia tejto Zmluvy je mozné menit len na zaklade dohody Zmluvnych stran
uzatvorenej vo forme pisomnych a vzostupne ocislovanych dodatkov k tejto Zmluve,
podpisanych oboma Zmluvnymi stranami; to neplati pre zmenu Udajov o Zmluvnych
stranach obsiahnutych v zahlavi tejto Zmluvy a pre Udaje o kontaktnych osobach, kedy
postacuje pisomné ozndmenie o zmene tychto udajov, ktoré musi byt dorucené druhej
Zmluvnej strane.

(4) Ak niektoré otazky nemozno riesit’ podl'a ustanoveni tejto Zmluvy alebo ak niektoré otazky
nie s v tejto Zmluve rieSené, rieSia sa podla prislusnych pravnych predpisov v oblasti
kybernetickej bezpecnosti a podl'a zakona ¢. 513/1991 Zb. Obchodny zakonnik v zneni
neskorSich predpisov.

(5) Vsetky prilohy tejto Zmluvy tvoria jej neoddelitelnt stcast’. Prilohami k tejto Zmluve su

e Priloha ¢. 1 — Specifikacia bezpe&nostnych opatreni Partnera
e Priloha €. 2 — Zoznam bezpecnostnej dokumentécie
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(6) Tato Zmluva sa vyhotovuje v 2 (dvoch) rovnopisoch, pricom kazda zo Zmluvnych stran si
ponecha 1 (jeden) rovnopis.

(7) Zmluvné strany vyhlasuji, Ze maju spdsobilost’ na pravne tikony v plnom rozsahu a ich
zmluvna vol'nost’ nie je ziadnym spésobom obmedzend. Zmluvné strany d’alej vyhlasuju,
ze tato Zmluvu uzatvorili na zéklade ich skutocnej, slobodnej a vaznej vole, ktorej prejav
zachyteny v obsahu tejto Zmluvy je dostatocne urcity a zrozumitelny, tito Zmluvu
uzatvorili dobromysel'ne a v stilade so zasadami poctivého obchodného styku a neuzatvorili
ju ani v omyle, ani pod natlakom a ani v tiesni za ndpadne nevyhodnych podmienok, tuto
Zmluvu si precitali, obsahu tejto Zmluvy porozumeli a na znak sthlasu s obsahom tejto
Zmluvy ju prostrednictvom 0sdb opravnenych konat’ v ich mene podpisali.

V Bratislave dna V XXXXXXXXXXXXXX dia

Zelezni¢na spolocnost’ Cargo Slovakia, a.s.

Ing. Jaroslav Daniska XXXXX
predseda predstavenstva a generalny
riaditel’

Mgr. Matej Hambalek, MBA
podpredseda predstavenstva
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